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演習で構築する機能の最終的な構成

教室ネットワーク

Internet

HQ
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ドメインコントローラー

エンタープライズ ルートCA

RADIUS サーバー

WAF

IPsec VPN

移動

SSTP VPN

ドメインへの
参加

SSTPサーバー

Firewall
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演習で使用するソフトウェア

教室ネットワーク

Internet

HQ

BR
Branch

Intranet

DMZ

Windows 8.1
Windows Server

2012R2 Standard Edition

Windows Server

2012R2 Standard Edition

Linux + LAMP

ModSecurity

VyOS

1.1.7

VyOS 1.1.7

Windows  8.1 Professional

+ Hyper-V

Hyper-V

仮想スイッチ

Hyper-V

仮想スイッチ
Hyper-V

仮想スイッチ

Hyper-V

仮想スイッチ
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演習の流れ（1/8）
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脅威の確認
・ポートスキャン
・SQLインジェクション
・XSS
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演習の流れ（2/8）
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ゾーンベース
ファイヤウォール

の導入
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演習の流れ（3/8）
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WAFの導入
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演習の流れ（4/8）
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Active Directory
- ユーザーの登録
- グループの登録

Active Directory
コンピューターの登録
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演習の流れ（5/8）
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サイト間 IPsec
VPNの設定
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演習の流れ（6/8）
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- エンタープライズ ルート
CAの設定

- CRL配布ポイントの構成
- SSTPテンプレートの作成

ルートCA証明書
の導入

- ルートCA証明書
- SSTPサーバー証
明書の導入
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演習の流れ（7/8）

教室ネットワーク
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- リモートアクセスVPN 
(SSTP)の設定

- CRLの複製、外部へ
の配布

移動

SSTPクライア
ントの設定
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演習の流れ（8/8）

教室ネットワーク

Internet

HQ
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RADIUSクライ
アントの設定

RADIUSサーバー
（NPS）の導入


